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En septembre 2016, le Comité d’éthique a été sollicité par le groupe
de travail de la Fédération des maisons médicales chargé de la mise
en place du projet e-santé dans les maisons médicales. Il s’agissait de
répondre a des questions pouvant relever de I’éthique.

Lors de cette rencontre, nous avons eu connaissance de I'évolution et
des objectifs de ce projet impulsé par le cabinet de la ministre de la Santé
et déja en application pour les prestataires de soins de la premiére ligne
et dans les services hospitaliers. Une série de questions, problémes et
inquiétudes ont été abordés et nous avons pu exprimer pour chacun des
pistes de solution. Le point concernant le «consentement » est resté sans
réponse satisfaisante, nous avons donc repris ce travail en septembre
2017.

Au cours de notre examen, nous avons pris connaissance de facon plus
réelle et pratique du projet ainsi que de I'évolution et des inquiétudes
gu’il suscite dans le corps médical, chez les soignants qui sont amenés a
I'utiliser et plus largement dans la société civile (Ligue des droits humains
et Commission de la protection de la vie privée?). Lordre des médecins,
les associations professionnelles régionales, les syndicats médicaux, la
Fédération des maisons médicales, entre autres, ont été obligés de réfléchir
et se positionner par rapport a certains développements ou demandes des
pouvoirs publics concernant I'outil e-santé. Progressivement, nous avons
mieux compris les potentialités de 'outil, mais aussi la méthode employée
par les pouvoirs publics pour le mettre en place jusqu’a maintenant.

Un constat s’est imposé a nous : I'information des patients et soignants
a été largement insuffisante, et le consentement demandé aux patients
ne répond pas aux conditions que la loi impose pour qu'il soit éclairé :
«demande de passer la carte d’identité par un lecteur ad hoc», sans que
soit donnée au patient une description de «ce a quoi il a consenti». Ce
point nous parait crucial.

Nous avons travaillé le concept de «consentement éclairé». Pour cela,
nous avons invité une juriste qui nous a rappelé les lois qui encadrent cette
problématique et une représentante de la Ligue des usagers des services
de santé (LUSS) pour avoir le point de vue de potentiels patients.

Au cours de ce travail,les membres du Comité d’éthique ont pris conscience

" La « Commission de la protection de la vie privée » et le « département santé du Comité

sectoriel » sont deux instances qui n'existent plus depuis la mise en application du RGPD.

La Commission vie privée a été remplacée par « 'Autorité de protection des données » et le Comité
sectoriel par « le Comité de sécurité de I'information » (loi du 5 septembre 2018).
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qgue la mise en place de ce projet pouvait avoir des conséquences bien au-
dela de ce qui nous a été présenté au départ. Il s’agit ni plus ni moins que
d’'une transformation profonde de la pratique de la médecine et de son
pilier fondamental, le secret professionnel et la notion de confidentialité.
Le consentement du patient est d’'une importance capitale pour que le
projet de partage des données qui le concernent soit mis en place de fa-
con légitime. Mais le Comité d’éthique a voulu aussi comprendre et travail-
ler ce que nous avons appelé le consentement des professionnels. Il s’agit
de ceux qui ont décidé de participer a e-santé en remplissant les sumehr
des patients et en les transmettant aux plateformes informatiques a partir
desquelles les informations seront accessibles pour d’autres prestataires
de soins.

Ce point n'est pas évoqué dans e-santé. Cela signifie-t-il que les soignants
n'ont pas a se poser des questions pour y participer? S’agit-il simplement
d’obéir aux injonctions des autorités et de faire confiance aux systemes
informatiques mis en place? Pour le Comité d’éthique, s’interroger sur les
conditions qui permettent la participation active des professionnels de
santé est apparu comme aussi important que le consentement du patient.
En effet, pour les prestataires de soins, et notamment pourle corps médical,
il s’agit d’un questionnement éthique et déontologique.

Dans ce document, nous tentons de donner un apergu de ce que doit étre
le consentement éclairé du patient ainsi que des repéres et des questions
que les soignants doivent se poser pour adhérer ou non a ce projet. Le
chapitre «Le point de vue des usagers» est un résumé de ce que la
représentante de la LUSS nous a exposé a partir de son expérience dans
le Comité de concertation des utilisateurs de la plateforme eHealth. La
description de ce projet tel qu’il a été développé et congu se trouve dans le
chapitre « Gouvernance et perspectives ». Dans le chapitre « Nos craintes,
nos doutes», nous parlerons des points qui nous interpellent. Ensuite,
nous abordons le projet en maison médicale, avec une réflexion sur les
enjeux philosophiques et politiques en e-santé.

En annexe, vous trouverez un modéle de « consentement éclairé» proposé
par la Commission de protection de la vie privée.

QU’EST-CE QU’UN SUMEHR ? Le sumehr?, ou dossier santé résumé, corres-
pond a la photographie sanitaire du patient que le médecin traitant, en tant que
gestionnaire du Dossier médical global (DMG), saisira lors de contacts privilégiés
avec le patient. Le sumehr évolue avec I'histoire médicale du patient, il ne s’agit
donc pas d’'un dossier santé complet, mais bien d’une extraction, a partir de celui-ci,
des éléments de soins utiles au suivi médical.

2 https://www.mc.be/b2b/prestataires/medecin-generaliste/consentement-eclaire/sumehr



Le consentement du patient est la clé pour entrer dans e-
santé. C’est son enjeu éthique principal. Pour qu’il soit le plus
éclairé possible, il doit répondre a plusieurs conditions.

Consentement
du patient

Lors de la demande de consentement, le médecin doit fournir au mini-

mum les informations suivantes :

1. Expliquer [l'utilité de I'échange

des données entre prestataires
de santé. Pour les patients né-
cessitant des soins complexes,
le partage d’informations médi-
cales permet une meilleure prise
en charge et peut éviter la redon-
dance d’actes ou d’examens. En
cas d'urgence, certaines don-
nées peuvent éviter des situa-
tions dommageables (état de
vaccination, etc.). Enfin, I'accés
des patients a leurs données
de santé peut développer leur
empowerment en les encoura-
geant a s’intéresser a celles-ci. A
I'inverse, ne pas vouloir partager
certaines données peut avoir des
effets néfastes pour le patient
(allergie a la pénicilline).

. Expliquer le contenu du sumehr,
en insistant sur le fait qu’il ne
contiendra que des informations
pertinentes que le patient est
d’accord de voir partagées.

. Expliquer au patient que c’est lui
qui détermine les prestataires

qui ont acces a ses données, via
le lien thérapeutique, qu’il peut
modifier a tout instant.

4. Expliquer au patient qu’il bé-
néficie du principe général de
confidentialité des données,
protégé par la loi, et donc qu’il
a la possibilité de porter plainte
si tel n’était pas le cas.

5. Le médecin doit faire part au pa-
tient de ses doutes éventuels ou
de ses craintes par rapport a la
sécurité du systeme ou a l'usage
éventuellement détourné qui
pourrait en étre fait. Peser avec
le patient le pour et le contre, la
balance entre les risques et les
bénéfices comme il est censé le
faire pour tout acte médical dia-
gnostique ou thérapeutique.

Il est primordial que le médecin, afin
d’assurer au mieux ce devoir d’'infor-
mation, ait une connaissance suffi-
sante des procédures de e-santé.
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C’est le médecin traitant qui doit se
charger de demander le consente-
ment au patient. En effet, c’est lui
qui va introduire ses données médi-
cales, c’est lui qui est détenteur de
son histoire et c’est avec lui que
le patient a établi une relation de
confiance dans le cadre du colloque
singulier. Lors de cette demande,
le médecin doit signifier au patient
que le refus éventuel de donner son
accord n’altére en rien les soins qui
lui seront prodigués.

Un médecin a aussi le droit de refu-
ser de participer a I'échange électro-
nique des données concernant son
patient s’il ne s’estime pas assez
confiant dans le systéeme.

Si un patient a donné son consen-
tement a une autre institution (h6pi-
tal), il y a lieu d’entamer avec lui une
réflexion sur ce a quoi il a consenti.
Le consentement n'est pas un acte
intangible. Le médecin se doit d’in-
former le patient de toutes les modi-
fications de ses données ou de leur
usage au cours du temps:

© Toute modification apportée au
sumher du patient doit étre pré-
cédée de son accord.

© Le médecin doit informer le
patient de toutes les modifica-
tions de 'usage de ses données
médicales dont il aurait connais-
sance. En effet, e-santé est un
processus qui évolue avec les
progrés technologiques et les
décisions de nos gouvernants.

© Le patient doit étre informé qu'il
peut retirer son consentement a
tout moment.

Nous recommandons au médecin
de faire signer en double exemplaire
le formulaire de consentement rédi-
gé par le Comité sectoriel de la San-
té publique, qui est parfaitement
légal (voir annexe en derniére page
de cette brochure).

Nous sommes conscients que I'ob-
tention d’'un consentement éclairé
tel que nous l'avons proposé peut
causer dimmenses difficultés aux
médecins : par manque de temps,
a cause des barrieres linguistiques,
par manque de compréhension
ou encore par le caractére asymé-
trique de la relation de soin. Rappe-
lons que si nous avons une obliga-
tion de moyens, nous n'avons pas
celle du résultat et donc, dans ces
cas difficiles, il nous est demandé
d’essayer, raisonnablement, d’obte-
nir le consentement le plus éclairé
possible...



La Ligue des usagers des services de santé (LUSS) est associée aux
réflexions sur la mise en place du projet e-santé au sein du Comité de
concertation des utilisateurs de la plate-forme eHealth. Cette Commis-
sion consultative dont les avis ne sont pas contraignants est le lieu de
leur participation, ou la LUSS peut exprimer I’avis et défendre les droits
du patient.

Connaitre la position de ceux qui représentent les patients a été considéré
comme nécessaire, voire indispensable, par le Comité d’éthique. Avoir pu
discuter avec la personne qui siege dans la Commission consultative s’est
avéré trés enrichissant. Nous présentons un résumé de cette rencontre.
D’abord, le Comité d’éthique a pu prendre connaissance des évolutions
prévues. Le projet est plus vaste que ce que nous en savions. Il comporte
entre autres, le projet du « dossier santé partagé », a savoir le partage
de données de santé du patient entre les médecins qui le soignent et ce,
uniquement dans un objectif de qualité et de continuité des soins. Ce par-
tage n’est possible que si le patient a donné initialement son consente-
ment éclairé. |l sera progressivement élargi a d’autres soignants sur base
d’'une matrice des accés qui définit quels documents seront accessibles
a quel professionnel. Les pharmaciens se sont aussi dotés de logiciels
professionnels qui leur permettent de partager les informations entre eux
via le « dossier pharmaceutique partagé » (DPP). Ce DPP utilise le méme
consentement que pour le « dossier santé partagé ». En ce qui concerne
le projet de partage des données de santé du patient, la représentante de
la LUSS a exprimé l'avis suivant : le but d’améliorer la continuité des soins
qui est au centre de ce partage d’informations est positif. Par ailleurs, il est
préférable de participer a un projet encadré par un organisme public et
balisé en ce qui concerne l'utilisation des données, que de participer a des
récoltes de toutes sortes d’'informations a partir des appareils connectés
que les grandes sociétés informatiques proposent déja et dont l'utilisation
est inconnue et incontrdlable.

Le dossier santé partagé prévoit également un acceés pour le patient au
contenu des documents partagés. La LUSS pense que les patients auront
un acces plus facile aux informations disponibles dans leur dossier (résul-
tat des examens, diagnostics) a partir de ce type d’outil et que c’est tout
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bénéfice pour eux. La situation actuelle ne leur parait pas satisfaisante
dans la mesure ou il faut rappeler chaque fois aux prestataires leur droit a
I'information.

En ce qui concerne la confidentialité, la LUSS pense que le risque d’un ac-
ces au dossier du patient par une personne non autorisée est limité dans
la mesure ou chaque connexion est tracée et permet donc de voir qui s’est
connecté a quel document et a quel moment. Cela constitue une sécurité
pour le patient qui n'existait pas avec le dossier papier.

En ce qui concerne I'accés aux données partagées, la situation actuelle
n'est pas encore définitive. Le comité de concertation des utilisateurs de la
plate-forme eHealth travaille a une matrice des acces qui définit quel pro-
fessionnel peut avoir acces a quel document. Pour rappel, 'accés d’un pro-
fessionnel de la santé au dossier santé partagé d'un patient n'est possible
que dans le cadre de la continuité des soins et si ce professionnel a un lien
thérapeutique avec le patient. Le principe est que le médecin traitant et
le patient auront acces a tous les contenus, méme si pour le moment le
patient a acces seulement a la table des matiéeres.

Le contenu du sumehr est rédigé par le médecin généraliste en accord
avec le patient. Le patient peut, a tout moment, retirer son consentement
(via 'espace patient), ce qui supprime I'accés au dossier santé partagé
pour tous les soignants.

La LUSS est consciente que I'enregistrement du «consentement éclairé
du patient pour le partage de ses données de santé» ne peut pas étre ac-
quis par le simple passage de la carte d’identité dans un lecteur de cartes.
La LUSS pense qu’une information plus exhaustive doit é&tre donnée aux
patients, mais jusqu’a présent le manque des moyens n'a pas permis de
mener une campagne publique d’'information. La LUSS souligne par ail-
leurs que le nombre de consentements différents qui peuvent étre deman-
dés au patient (autres que le consentement au partage de ses données
de santé) complique encore la compréhension du patient, qui souvent ne
sait pas a quoi il a consenti. La représentante de la LUSS est consciente
du fait que I'élargissement de la matrice des acces a d’autres prestataires
de soins peut étre percu comme un cheque en blanc donné aux gestion-
naires du projet «dossier santé partagé ». Largument mettant en avant ce
qu’on appelle «'empowerment des patients » pour promouvoir ce type de
démarche est intéressant, un patient qui peut voir et mieux comprendre
ce qui est dit concernant sa maladie peut en effet mieux s’impliquer dans
ses soins. Cependant il faut étre particulierement vigilant a ce que cela ne
devienne pas une fagcon de promouvoir la responsabilisation et la culpabili-
sation de chaque patient individuellement par rapport a ses problemes de
santé. La LUSS propose aux médecins d’utiliser le «dossier santé partagé »
en concertation avec le patient, qui doit pouvoir comprendre les enjeux de
ce partage des données de santé. Cela signifie comprendre dans chaque
cas particulier autant les avantages que les inconvénients.



-

. -

Gouvernance
et perspectives

L'e-santé préconise l'utilisation des technologies de I'information
et de la communication (TIC) et, plus spécifiquement, de la
technologie web pour soutenirles soins de santé ou les améliorer3.
Cette partie définit le cadre dans lequel I’e-santé se développe en
Belgique : qui «gére» le systéme, qui a accés aux données et a
qguelles conditions? Ou sont enregistrées les données? Quelles
sont les perspectives de développement?

L’acteur central est la plateforme eHealth

Cet organisme public fédéral est institué parlaloi du 21 aoGt 2008 relative
a l'institution et a 'organisation de la plateforme eHealth et portant sur des
dispositions diverses (Moniteur belge du 13 octobre 2008). La plateforme
eHealth est pilotée par un comité de gestion composé d’un président et de
trente et un membres nommés par le Roi pour une période de six ans (prin-
cipalement des autorités fédérales et fédérées et des représentants des
prestataires de soins ainsi que des organismes assureurs). Elle a pour mis-
sion de promouvoir et de soutenir '’échange d’informations électroniques
entre tous les acteurs des soins de santé. Elle doit également garantir la
sécurité de I'information, de la protection de la vie privée du patient et du
prestataire de soins, ainsi que du respect du secret médical®.

Qui a accés aux données ?

Seuls les prestataires de soins qui entretiennent une relation thérapeu-
tigue ont accés aux informations dont ils ont besoin pour s’acquitter de
leur tdche. Tous les praticiens n'ont donc pas accés a 'ensemble des infor-
mations. Un citoyen peut a tout moment enregistrer ou retirer une relation
thérapeutique avec un praticien et consulter 'ensemble de ses relations.
En dehors du cadre strictement thérapeutique, tout échange de données
a caractére personnel relatives a la santé via la plateforme eHealth doit
étre autorisé par le département Santé du Comité sectoriel au sein de la
Commission de la protection de la vie privée (CPVP, mieux connue sous
le nom de «privacy commission») ou par le patient. Dans le cas contraire,

3 https://www.riziv.fgov.be
“https://www.ehealth.fgov.be
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cet échange n'est pas légal et peut étre passible de sanctions séveres.
Ce département se compose de six membres : deux représentants de la
CPVP et quatre médecins indépendants désignés par la Chambre des re-
présentants.

Ou sont enregistrées les données ?

La loi relative a la plateforme eHealth ne prévoit pas un enregistrement
centralisé des données de santé a caractere personnel. Ces données ne
sont pas enregistrées par eHealth, mais conservées de maniére décen-
tralisée. Les documents médicaux émis par les hopitaux sont conservés
au sein des hodpitaux. En ce qui concerne les prestataires extrahospita-
liers (comme les médecins généralistes), la conservation des données est
organisée par des plateformes régionales et elles sont stockées au sein
de «coffre fort» : Vitalink (Flandre), Inter-Med (qui fait partie du Réseau
santé wallon) et BruSafe qui fait partie d’Abrumet (Bruxelles). En effet, les
acteurs de la premiere ligne ne disposent pas toujours d’un serveur pour
conserver les données.

Comment un prestataire a-t-il accés aux données d’un autre
prestataire?

L'accés a ces données se fait via des «hubs», qui mettent en intercon-
nexion les serveurs ou sont enregistrées les données. Chaque hépital choi-
sit de s’affilier a un seul hub tandis que les prestataires extrahospitaliers
peuvent accéder au systeme au travers des hubs de leur choix. lls sont au
nombre de quatre : Vlaams ziekenhuisnetwerk KULeuven, Cozo (Collabo-
ratief zorgplatform), Réseau santé wallon (RSW) et Abrumet (Bruxelles).

Et le RGPD dans tout cela?

Le RGPD?® (reglement général sur la protection de données) est entré en
vigueur en mai 2018. C’est un reglement de I'Union européenne qui consti-
tue le texte de référence en matiere de protection des données a caractere
personnel. Ce reglement européen est complété dans la Iégislation belge
par une nouvelle loi sur la protection des données (entrée en vigueur en
septembre 2018). Tout ceci constitue un véritable enjeu et un défi opéra-
tionnel pour le secteur des soins de santé: il s’agira de se mettre en confor-
mité avec ces développements |égislatifs. Et, vu le caractere sensible des
données personnelles a caractere médical, la protection des données du
patient s’en trouve renforcée.

Perspectives : nouveau plan e-santé 2019-2021°

Un nouveau plan d’action pour une période de trois ans (2019-2021) a été
publié. Son objectif est de consolider les actions actuelles. Un accent par-
ticulier sera mis sur le développement d’un cadre pour intégrer les applica-
tions «Mobile Health» dans le systeme des soins de santé belge.

*http:.//www.fihasbl.be
Shttp://www.plan-esante.be



Le Comité d’éthique formule plusieurs doutes et craintes relatifs aux
applications qui pourraient étre faites des données d’e-santé.

Les pressions potentielles exercées sur le patient

Permettre a un patient d’avoir acceés a ses données d’e-santé n’est pas
une mauvaise chose dans I'absolu. Cela peut étre une maniéere de faire de
I'empowerment en le rendant acteur de sa santé, via un contrdle de ce qui
se trouve dans son dossier médical en ligne. Néanmoins, si un patient peut
avoir acces a ses données d’e-santé, comment s’assurer qu’il ne les com-
munique pas a des tiers suite a des pressions indues et illégales ? Prenons
le cas, par exemple, d’un parent qui voudrait exercer un contrdle sur la vie
sexuelle de son enfant et savoir si sa fille utilise un moyen contraceptif.
Quid d’'un employeur qui voudrait étre slr qu’un potentiel futur employé
n'est pas a risque de tomber trop souvent malade ? Citons enfin la possi-
bilité pour un assureur d’exiger d’'un candidat assuré qu'il lui donne acceés
a son dossier médical en ligne afin de vérifier qu’il n’est pas porteur d’'une
maladie grave avant de choisir de I'assurer ou pas. Il faut des garde-fous. Il
faut également, en tant que soignant, informer les patients de ces risques.
lls existent déja a I'heure actuelle : un patient peut demander son dossier
papier a son médecin traitant et puis le remettre a son assureur, mais l'e-
santé augmente ces risques, car elle facilite 'acces aux informations.

La responsabilité du soignant : flou juridique

Qu’en est-il aussi de la responsabilité juridique du médecin qui publie le
sumehr de son patient? La relation médecin-patient est supposée se dé-
rouler dans le cadre d’'un colloque singulier. En principe, le sumehr ne pour-
ra étre visualisé que par le patient, son médecin traitant et les différents
médecins spécialistes qui seront éventuellement amenés a le prendre en
charge. Mais que se passera-t-il si ces données sont utilisées a de mau-
vaises fins? Ou si ces données sont dévoyées? Quelle sera la responsa-
bilité (Iégale, éthique...) du médecin qui les aura publiées? Quid aussi de
la responsabilité d’'un médecin qui n'a pas pu prendre connaissance du
sumehr d’un patient et qui, de ce fait, prend une décision clinique contraire
a I'intérét du patient parignorance d’'un de ses antécédents importants?

13
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La vie privée et nos données personnelles

Cette révolution copernicienne qu’est I'e-santé pose la question de la so-
ciété dans laquelle nous souhaitons vivre. Avons-nous encore le droit en
tant que citoyens de ne pas tout publier? Avons-nous le droit a I'oubli?
Evoluons-nous vers une forme de Big Brother sanitaire ? Un patient usager
ou un ancien usager de drogues a-t-il le droit de ne pas vouloir que ¢a se
sache? Cette réflexion dépasse de loin le cadre de la santé. Actuellement,
la notion de vie privée tend a devenir relative dans une société de I'infor-
mation. Ce changement de paradigme dans les soins est a I'image de celui
qui s’opére au sein de la société. Un risque de cette levée de secret de
nos données personnelles, dans le cas présent de nos informations de
santé, est qu’elles soient utilisées a des fins de surveillance, puis de sanc-
tion pour les patients, ou les soignants. Ainsi, ceux qui n‘auraient pas les
comportements attendus seraient pénalisés, passant dés lors de la notion
de responsabilité collective vers celle de responsabilité individuelle. Une
de nos craintes est que, comme tout systéme informatique, la plateforme
d’e-santé puisse étre violée, entrainant des dégats a grande échelle et irré-
parables en ce qui concerne la confidentialité des données de santé et la
confiance que les patients nous octroient.

Plateforme e-Health : consentement et aspects techniques

En Belgique, si le patient consent a ce que les rapports médicaux le concer-
nant soient publiés surla plateforme e-Health, c’est-a-dire s’il passe sa carte
d’identité dans un lecteur de carte a I'entrée d’un hopital, par exemple, il
consent non seulement a étre mis sur le systeme tel qu’il est aujourd’hui,
mais il consent également a toutes les exploitations ultérieures. lln'a aucun
contréle la-dessus. Par exemple, le fait d’avoir consenti a ce que ses don-
nées de santé soient mises en ligne sur la plateforme e-Health implique
aussi qu’il a consenti au dossier pharmaceutique partagé, qui émane, lui,
de I'association professionnelle des pharmaciens et pas de I'Etat. Ainsi, le
patient qui va chercher son traitement habituel dans une pharmacie A et
son traitement de substitution opiacé dans une pharmacie B parce qu’il ne
veut pas que ¢a ne se sache voit son pharmacien A mis au courant via le
dossier pharmaceutique partagé, uniquement parce qu’il a passé sa carte
d’'identité dans le lecteur de I'accueil d’'un hdpital. D’un point de vue tech-
nique, toute personne qui n'a pas de carte d’identité électronique se trouve
exclue du systéme de santé, alors que ce sont ceux qui devraient le plus en
bénéficier. Nous pensons aux migrants, aux personnes sans domicile fixe
et aux autres catégories de patients déja largement exclues du systéeme
de santé et qui le seront de ce fait encore plus. Nous pensons donc que, en
paralléle du systéeme avec partage e-Health, le systéme classique (papier
ou informatisé) devra continuer a exister, au moins pour ces publics-la.
Nous ne voyons, d’ailleurs, pas d’alternative.



Nous soumettons a votre réflexion...

Les enjeux de I'e-santé dépassent le patient et le médecin parce qu’ils ne
sont pas suffisamment explicites, clairs et définis. Il n’y a donc pas de réel
consentement éclairé. Si le médecin essaye d’éclairer son patient, celui-ci
doit étre conscient que, comme lui, il tatonne a la lumiére vacillante de sa
lanterne. Plusieurs fois, des soignants membres de notre Comité se sont
rendu compte au cours des débats qu’ils ne savaient pas répondre a cer-
taines questions techniques sur la plateforme d’e-santé, alors gu’ils sont
parmi ceux qui s’y intéressent et qui ont mené un travail d’expertise.

Les patients doivent étre informés que les médecins et les institutions
dans lesquelles ils travaillent ont un intérét financier au placement de leurs
données de santé sur la plateforme e-santé. La perception de primes de
productivité de la part des pouvoirs publics est conditionnée au nombre
de sumehr publiés et au nombre d’ordonnances réalisées au format Recip-
e.lly a donc, selon nous, un risque de conflit d’'intéréts dans le fait que des
médecins aient un incitant financier.

Au méme titre que d’autres ressources économiques, les données sont
des ressources stratégiques majeures a notre époque. S’il est bien des
données sensibles, ce sont nos données de santé. Les termes utilisés par
les instances politiques de santé de notre pays posent question. On as-
siste ainsi a 'apparition de nouveaux mots. Par exemple, les médecins gé-
néralistes ont été appelés a communiquer a I'Etat les données concernant
leurs patients en «trajets de soins diabéete » avec leur numéro de registre
national. Ces données ne sont dés lors plus anonymes. LEtat a fourni une
explication : ces données sont «pseudonymisées »’. Quelles garanties
avons-nous que I'un de nos futurs gouvernants ne trouverait pas intéres-
sant de revendre ou de partager nos données aux assureurs, aux firmes
pharmaceutiques, aux actuaires ? Dans certains pays comme la Suisse, la
loi I'interdit. En Belgique, pareille loi n'existe pas a ce jour.

7Voir a ce sujet la question de Catherine Fonck a la ministre des Affaires sociales et de la Santé
publique, Maggie De Block, sur les « big data» (n® 10069) dans le cadre de la commission de la
santé publique, de I'environnement et du renouvellement de la société du parlement

fédéral le 3 mai 2016.
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Consentement

des professionnels et des
organisations professionnelles

Au regard de ce projet qui prévoit la récolte des sumher de toute la po-
pulation belge, les professionnels de santé en général et les médecins
en particulier ont recu une information succincte et morcelée.

Linformation a mis en avant les avantages pour le patient en matiere de
continuité de soins. Pour les thérapeutes : |a facilitation de la communica-
tion des informations entre eux et 'amélioration de la prise en charge tout
en permettant des économies par la diminution des redondances dans les
examens prescrits ou dans les traitements déja essayés.

Nous avons eu moins d’'informations sur le systéeme de collecte et de stoc-
kage des données collectées, et encore moins sur les différents acteurs de
la chaine informatique impliqués dans ce projet et leurs réles. Si, au début,
les informations concernant le patient étaient accessibles a un nombre li-
mité des professions, celui-ci s’élargit a mesure que le projet se développe,
sans pour autant que le patient soit sollicité pour consentir a ces nouveaux
développements.

A partir de ces constatations, nous nous sommes demandé quelles condi-
tions exiger pour définir une position individuelle, mais aussi collective par
rapport a ce projet. Lencadrement par la loi et la déontologie du «secret
médical» sont-ils des balises suffisantes? Et dans ce cas, est-ce que les
protections prévues paraissent suffisantes et rassurantes? Le Comité
d’éthique a pu exprimer un certain nombre de questions que chaque thé-
rapeute est en droit de se poser pour définir sa position par rapport a ce
projet. Ce questionnement n’est pas exhaustif et doit s’envisager comme
évolutif si la situation change.

A titre individuel

© Quelle est la part de responsabilité du prestataire si des transgres-
sions nuisent aux intéréts des patients?

© Est-il suffisamment informé des développements programmés, des
perpétuels changements en matiere d’accessibilité a d’autres presta-
taires et de leurs buts, et y adhére-t-il ?

© Croit-il vraiment que les objectifs énoncés et louables (amélioration de
la qualité de soins et de la continuité, économies d’examens répétitifs
ou inutiles, etc.) justifient la collecte massive des données de santé
pour toute la population?
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© Est-il suffisamment informé de la qualité et des intéréts défendus par
les fournisseurs des logiciels, par les intermédiaires, et méme par les
gestionnaires de la plateforme e-santé?

© Comment interprete-t-il le dédommagement financier qui lui est attri-
bué actuellement? S’agit-il simplement d’'une juste rémunération ou
d’'une pression qui peut relever de la notion de conflit d’intéréts ?

© Comme personne de confiance du patient, est-il capable de prévoir les
risques potentiels de dérapages et de le faire savoir avant de lui propo-
ser de donner son consentement?

A titre collectif

Le Comité d’éthique pense que la responsabilité ne peut pas s’arréter a
ces deux maillons de la chaine : ce questionnement doit aussi se faire au
niveau des associations professionnelles, fédérations, syndicats, ordre de
médecins, qui doivent pouvoir intervenir pour avertir, bloquer et empécher
la poursuite de ce projet en présence de dérapages dont le premier est
déja une réalité : «le consentement non éclairé », mais demandé systéma-
tiguement au service d’accueil des hopitaux...

Du point de vue de la déontologie, 'Ordre des médecins semble avoir ac-
cepté I'idée du passage du secret médical absolu et inscrit dans un docu-
ment propriété du médecin traitant et du patient concerné, a la notion de
secret déposé dans un document électronique et dans un serveur (coffre-
fort) dont il n’a plus le controle, protégé en dehors de lui et pouvant étre
partagé selon des regles plus générales. Par exemple, accessible a tout
thérapeute qui doit traiter ce patient, sans notion de pertinence. Qui sera
responsable, si une utilisation inappropriée est faite ou si les outils électro-
niques sont piratés?

La Fédération des maisons médicales a investi des années pour avoir son
propre outil informatique, loin des acteurs qui pouvaient suivre des intéréts
autres que ceux des thérapeutes : la santé du patient et la santé publique.
Quelle part de responsabilité devra-t-elle assumer si la confiance qui lie
les thérapeutes des maisons médicales et leurs patients se trouve un jour
trahie par le piratage, a partir de e-santé, des informations été données en
toute confiance a notre systeme ? En ce qui concerne les syndicats profes-
sionnels, quelle part de responsabilité leur incombe et comment celle-ci
sera-t-elle assumée en cas de dérapages du systeme?



Nous vivons une nouvelle ére ou des flux permanents de données mé-
dicales circulent entre les différents prestataires de soins. Il s’avére
nécessaire de joindre le patient a ce changement, sans quoi nous ris-
qguons de le laisser sur le bord de la route. Aucun échange de données
médicales ne peut étre réalisé sans son consentement explicite. Pour-
tant, le patient ne maitrise pas nécessairement ce qu’implique ce flux
de données.

Si, depuis des siécles, le sceau ou la signature d’'une personne faisait acte
de consentement sur un formulaire en papier, I'accord est aujourd’hui de
plus en plus dématérialisé par une signature électronique, faite au moyen
de sa carte d’identité. Ce changement fondamental échappe aux patients
gue nous sommes.

Le patient qui pousse la porte d’'une maison médicale peut avoir davan-
tage de possibilités d’apprivoiser cette nouvelle démarche. Il pourra com-
prendre les bénéfices et les risques d’accéder a son dossier médical infor-
matisé, peut-étre parce que sa maison médicale aura fait une campagne
de sensibilisation par le biais de différents médias : des brochures simples
qui annoncent en quelques phrases cette nouvelle fagon de donner son
consentement, par exemple, ou de courtes capsules vidéos diffusées dans
la salle d’attente, des animations collectives avec I'appui de traducteurs si
nécessaire, etc. S'il existe au sein des équipes des maisons médicales un
conseiller en prévention et bien-étre au travail, on peut tout aussi bien ima-
giner un conseiller e-santé. Cette personne peut étre une ressource pour
I’équipe et les patients en étant au fait de la loi sur la vie privée et du droit
du patient. Ce conseiller pourrait répondre aux questions de son équipe et
des patients.

La mise a disposition d’'un ordinateur pour les patients peut contribuer a la
découverte de son dossier médical informatisé. Le chemin poury avoir ac-
ces reste complexe. Si le patient est soutenu dans cette démarche, il peut
apprendre a le consulter et prendre connaissance des informations qu'il
contient. Le mineur devenu majeur sera aussi sollicité dans la campagne
de sensibilisation. Son consentement est inévitable. Lors de l'inscription
en maison médicale, les parents se sont substitués a leur enfant mineur,
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mais une fois devenu majeur, son consentement doit lui étre explicitement
demandé.

Tous ces médias permettront certainement de toucher un nombre impor-
tant de patients, mais des personnes plus fragiles préfereront passer par
la relation personnelle avec leur médecin; d’autres personnes, qui ne mai-
trisent pas la langue, qui se trouvent dans une situation de vulnérabilité
telle que leur priorité est ailleurs, ou encore des personnes soignées a do-
micile ne seront peut-étre jamais informées de I'existence de leur dossier
meédical informatisé.

Le monde change, le temps de recherche de I'information s’accélére. L'in-
formation est numérisée et passe par le web. Tout peut étre accessible
via la «toile» : les livres, les films, la presse, le courrier, le journal intime, le
dossier médical, etc. Le travail de sensibilisation entrepris par la maison
médicale pourra contribuer a diminuer I'’écart entre les personnes qui pos-
sedent et celles qui ne possedent pas I'information. Ce travail d’accom-
pagnement des patients dans cette nouvelle forme de communication
permettra également au patient d’exploiter au mieux son dossier médical
dans le souci d’'améliorer la continuité des soins et en méme temps I'impli-
qguera davantage dans la gestion de son dossier médical. Ceci constitue
un objectif idéal vers lequel tendre progressivement.



Réduisons a sa substance I’e-santé : un ensemble d’outils pour amé-
liorer la communication et I’accés aux informations de santé tant pour
le soigné que pour le soignant. Nous avons déja émis des réflexions
quant a cet «ensemble d’outils » et aux «informations de santé soigné-
soignant». Ouvrons a présent le débat sur les enjeux philosophiques et
politiques que suscite le recours croissant aux technologies de I’infor-
mation et de la communication dans le domaine de la santé.

Récemment, nous avons eu droit a une déferlante de mails concernant la
protection de nos données (RGPD). Posons-nous la question de ce qu'il
s’agit de protéger: les données. Pas n'importe lesquelles : nos données
personnelles. Ce sont donc les données liées a la personne, ce qui a trait
au sujet. Pour les promoteurs de I'e-santé, améliorer I'accés aux informa-
tions de santé permettrait de contribuer a améliorer I'efficacité du sys-
téme de santé via un acces facilité aux informations pertinentes et in fine
me soigner mieux, moi, individu. La santé est donc pensée comme un bien
commun géré collectivement et qui me serait finalement profitable. Des
lors, quelle est la place du sujet comme «corps possédant» ses données
quand la santé est un bien géré collectivement? Cela nous renvoie au
concept de propriété et de marge de manceuvre du sujet « possédant ».
Un exemple : si je suis propriétaire d’'un logement en copropriété, je suis
attentif a la gestion des biens communs, je participe régulierement a I'as-
semblée générale des copropriétaires voire au conseil de la copropriété.
Je suis, de droit, intégré au processus de décision portant sur des adap-
tations financiéres administratives ou sur d’autres modalités de gestion
qui pourraient avoir un impact sur mon lieu de vie et donc ma qualité de
vie. J'y suis automatiquement convoqué, car j'ai un droit démocratique a
exercer (en participant a la délibération, en votant) sur des sujets qui me
concernent. Dans le cadre de I'e-santé, le grand absent de ce moment de
«copropriété » est le sujet lui-méme, le potentiel patient que nous sommes
tous. Est-ce que la collecte d’informations respecte le statut du sujet si ce
sujet ne participe pas a la définition du sens et des modalités de cette
collecte?
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Quand la collecte de données se passe au moyen d’outils technologiques
développant une santé 2.0 en proposant une base de données intercon-
nectée a l'acces permanent, instantané et rapide, il est inévitable que les
données restent a un usage strictement individuel. En rentrant dans le
domaine du collectif, sous couvert de veiller au bien commun, les infor-
mations prennent immanquablement des dimensions épidémiologiques,
économiques et donc politiques. Pourquoi n'y a-t-il pas de démocratie
sanitaire ? C’est-a-dire «une démarche qui vise a associer 'ensemble des
acteurs du systéme dans I'élaboration et |la mise en ceuvre de la politique
de santé, dans un esprit de dialogue et de concertation »®. |l s’agit de faire
entrer le développement de I'e-santé dans un débat public : on va bien plus
loin que la mise en place de formalités administratives ou de nouvelles
méthodes de gestion de bon sensdes données de santé.

Nous ne vous apprenons rien en disant que le savoir, c’est le pouvaoir.
Linformation de santé est un atout certain pour I'acteur qui la posséde.
De grands groupes I'ont bien compris en développant une série d’objets
et d’applications directement reliés a notre corps, mesurant et conservant
nos données physiologiques (montre connectée a notre rythme cardiaque,
applications comptant le nombre de pas...). Ces données ne se retrouvent
pas dans notre dossier médical, mais sont une source d’'informations sur
notre état de santé, potentiellement aussi celui de nos «groupes d’appar-
tenance» donnant alors une image partielle de I'état de santé de notre
société.

Sous couvert de bien commun et d’enjeux de société, peut-on nier un
mode de régulation participatif permettant de saisir le sens de ces innova-
tions et de pouvoir les critiquer dans I'espace public? Cela traduit sensi-
blement I'ancrage dont n’est pas exempte la santé dans notre logique de
faire société. Il convient de se poser la question de savoir si cela fait-il sens
au niveau sociétal.

Notre systeme de santé évolue, il se numérise, se dématérialise de plus
en plus, mais il convient de ne pas confondre évolution et révolution. La
question clé, tant philosophique que politique, reste : comment souhai-
tons-nous développer en commun notre systéme de santé afin de soigner
mieux tout un chacun, sujet et citoyen de cette collectivité?

SArveiler, J. et Tizon, P. (2016). « Démocratie sanitaire, qu’est-ce a dire ? », Pratiques en santé men-
tale, 62¢ année, (2),2-2. doi:10.3917/psm.162.0002.
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Annexe
CONSENTEMENT ECLAIRE
(pour la personne concernée)

Je donne mon accord pour I'échange de données relatives a la santé
entre prestataires de soins, par la voie électronique, dans le cadre de
la prise en charge de ma santé.

Afin de permettre cet échange électronique, je suis également d’ac-
cord que ces données de santé soient référencées au sein d’'un réper-
toire indiquant ou ces données sont disponibles, par exemple au sein
de quel hopital. J’ai pris connaissance du fait que cet échange électro-
nique de données a lieu d’'une maniére sécurisée, que la confidentialité
et mes droits en tant que patient sont respectés et que les garanties
suivantes me sont offertes :

© [I'échange électronique ne peut avoir lieu que s’il est approuvé par
le Comité sectoriel de la sécurité sociale et de la santé;

© seuls les prestataires de soins avec lesquels j'ai effectivement une
relation de soins peuvent accéder a mes données de santé;

© un prestataire de soins peut uniguement accéder aux données de
santé qui sont pertinentes pour lui dans le cadre de la prise en
charge de ma santé (selon 'autorisation du Comité sectoriel de la
sécurité sociale et de la santé);

© je peux demander a mon prestataire de soins de ne pas échanger
certaines données de santé;

© jai la possibilité d’exclure nommément certains prestataires de
soins spécifiques de I'acces électronique a mes données de santé;

© je peux demander qu’il soit vérifié quel prestataire de soins a déja
eu acces a mes données de santé;

© je peux a tout moment retirer mon consentement.

J’ai enfin pris connaissance du fait que je peux obtenir des informations
complémentaires, tant sur ces garanties que sur les échanges électro-
niques concerneés, via le site web de la plate-forme eHealth ou via mon
médecin généraliste, mon pharmacien, ma mutualité ou mon hdpital.

\ \ 4

Source : www.autoriteprotectiondonnees.be - Section santé du Comité sectoriel de la sécurité
sociale et de la santé (9 juin 2015)
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